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5 Principais Tipos de
Ameacas Virtuais no
Brasil
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Nos dias de hoje, a seguranca
online é uma preocupacéo
crescente, especialmente no Brasil, j
onde as ameacas virtuais estéo se

+
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tornando mais comuns. Yocé sabe RV,

diferenciar?
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Os 5 tipos de ataques

PHISING

Golpe

é um golpe onde os
criminosos tentam
engandar as pessoas
para que revelem
informacdes
pessoais, como

senhcls e dCICIOS

.

RANSOMWARE
Malware

E um tipo de
malware que
bloqueia o acesso a
arquivos ou
sistemas e exige um
pagamento
(resgate) para

liberd-los.
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MALWARE

Virus, Worms, Trojans

um termo geral que

se refere a qualquer

software malicioso,
incluindo virus,

worms e trojans.

mais comuns
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ENG. SOCIAL

Atua induzindo a
pessoa ao erro.

Esses ataques se
baseiam na
manipulacéo

psicolégica das
pessoas. Os

criminosos tentam

5

SEG. REDE

Em esséncia Wi-fi
desprotegida

Essas ameacas
acontecem quando
hackers tentam
invadir redes
domésticas ou

empresariais para

bancdrios roubar dados ou

convencer as vitimas
a tomarem agdes que instalar malware.
comprometam sua

seguranca. bu D [ czrs

Solucoes em Tecnologia
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Masculino—Calgados—Corrida

TENS OLTHPIUS CORRE

Kkkhd e

O ténis feito por corredores brasilairos

aquilibrio perfeito antra astile & parformancea, o Corre 4 possui tec
2.0, trazendo melhores indices de resilidncia, conferto e responsivi

também .. Ver mais

R$ 499,99

COR: BEGE

Phising
PHISHING E UM GOLPE ONDE
OS CRIMINOSOS TENTAM
ENGANAR AS PESSOAS PARA
QUE REVELEM INFORMACOES
PESSOAIS, COMO SENHAS E
DADOS BANCARIOS. ELES
COSTUMAM ENVIAR E-MAILS

OU MENSAGENS QUE PARECEM
SER DE EMPRESAS CONFIAVEIS.

 Verifique sempre o remente do e-mail;

e Nunca clique em links suspeitos;

e Desconfie de mensagens que solicitam
informacdes pessoais;

« Ndo existe venda de qualquer produto com valor

abaixo do que 20% da média de mercado.
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Ramsomware

RANSOMWARE E UM TIPO DE
MALWARE QUE BLOQUEIA O
ACESSO A ARQUIVOS OU
SISTEMAS E EXIGE UM

et PAGAMENTO (RESGATE) PARA
g LIBERA-LOS.
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L6
locker

files have been
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N you can send us 1 file for free decryption. The total size
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| (databases backups, large excel sheets, eic )

How to obtain Biteoins

The easiest way to buy bitcoins is LocalBitcoins site
bitcoins’, and select the seller by - ﬂ"ﬂ"'_“w"‘lhm.cllct‘!w
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an ome nvictimof ascag, | Price (they

e Mantenha seus softwares e sistemas operacionais
atualizados:;

e Faca backups regulares dos seus dados;

e Use um bom antivirus para detectar e neutralizar

as amedcdas.
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Virus detected (5)

Your computer is damaged by suspicious programs

To remove the virus, click in
DELETE VIRUSES

3 Google Chrome

Your might loose your data!
Click here to fix the error

betaengine.crg

Read It Delete

i‘fﬁl Critical Virus Alert

Warning - Your computer is infected!
Click here to turn on Virus Defender

Yes, Turn on Virus Defender

3 Google Chrome

A WARNING! (code *#404) A
V Click here to activate antivirus
protection

newcaptchahere.top

Maore

& Google Chrome
Your PC is at risk!

0

Critical Virus Alert
Turn on virus protection

venadvtech.com

{ Yes!

designed by @ freepik com

Malware

MALWARE E UM TERMO GERAL
QUE SE REFERE A QUALQUER
SOFTWARE MALICIOSO,
INCLUINDO VIiRUS, WORMS E
TROJANS. ELE PODE
DANIFICAR DISPOSITIVOS,
ROUBAR INFORMACOES OU
ATE MESMO SEQUESTRAR SUAS \/

CONTAS. %Upefk@

Tenha um antivirus confidvel.

Evite fazer download de programas de fontes

desconhecidas;

Ndo utilize “‘Hacks” para legalizar softwares. Além

de ser ilegal, coloca seu computador e a rede em

risco;

Ndo clique em anexos de e-mails néo solicitados.



Ataques de
engenharia social

ESSES ATAQUES SE BASEIAM NA MANIPULACAO

{0 (2] PSICOLOGICA DAS PESSOAS. OS CRIMINOSOS
TENTAM CONVENCER AS VITIMAS A TOMAREM
ACOES QUE COMPROMETAM SUA SEGURANCA,
COMO REVELAR SENHAS OU INSTALAR SOFTWARES
MALICIOSOS.

Notificagcoes

Novas

Angeline Jolie enviou uma
solicitacdo de amizade para vocé. e Desconfie de abordagens inesperadas;

ha 34 minutos e Sempre confirme a identidade da pessoa antes de

Excluir compartilhar informacdes;

« Ndo aceite convites de amizade de desconhecidos;
o A probabilidade da Angeline Jolie lhe pedir

amizade é baixa, pode ser um golpe;

_ suere



Ameacas a Seguranca

de Redes

ESSAS AMEACAS ACONTECEM QUANDO HACKERS
TENTAM INVADIR REDES DOMESTICAS OU
EMPRESARIAIS PARA ROUBAR DADOS OU INSTALAR
MALWARE. MUITAS VEZES, ELES PROCURAM REDES
WI-FI DESPROTEGIDAS.

e Use senhas fortes contendo entre 8 e 12
caracteres. Inclua letra maidscula e minuscula.
Ndo use sequéncias e inclua caracteres especiais
(#,@.&./.%);

o Atualize o firmware de dispositivos de acesso a
intenret Wi-Fi:

o Se possivel, utilize WPA3.

) Superte



A seguranca online é uma
responsabilidade de todos.
Esteja sempre atento as
ameacas virtuais e tome
medidas para proteger suas
informacdes pessoais.
Manter-se informado é a
melhor maneira de evitar
problemas e garantir uma
navegacdo segura.
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